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Eesti Interneti SA arvamus Kuberturvalisuse seaduse ja
teiste seaduste muutmise seaduseelnou kohta

Justiits- ja Digiministeerium esitas 09.12.2024 Kiberturvalisuse seaduse ja
teiste seaduste muutmise seaduse (kuberturvalisuse 2. direktiivi ehk NIS2
direktiivi tGlevotmine) eelndu. Kaesolevaga tanab Eesti Interneti SA (edaspidi ka:
EIS) vOimaluse eest esitada enda arvamuse ja annab alljargnevalt tagasisidet.

Eesti Interneti SA hinnangul on domeeninduse valdkond, mida reguleerib
eelkdige NIS2 direktiivi artikkel 28, kohaselt lle vdetud EISi Noukogu poolt ning
viidud kooskodlla .ee Domeenireeglite ja Registrilepinguga. Selles osas EIS
kooskdlastab seletuskirja lisas 1 vastavustabeli Ik 6 art 28 llevotmise.

NIS2 direktiiv reguleerib domeeninduse valdkonda kolme teenuseosutaja suhtes:
domeeninimede registreerimise teenuseid osutavad Uksused,
tippdomeeninimede registrite pidajad ja domeeninimede slsteemi teenuse
osutajad. Viimased kaks teenuseosutajat muutuvad olenemata nende suurusest
elutahtsa teenuse Uksuseks.

Siinkohal peab EIS vajalikuks valja tuua, et kui EIS on kasitletav
tippdomeeninimede registri pidajana, siis .ee domeeninimede registreerimine on
Eestis korraldatud |abi .ee akrediteeritud registripidajate, keda tegutseb kokku
Eestis 24 ja valismaalt lisaks 27. Kdesolevas seletuskirjas on aga valja toodud,
et domeeninimede registreerimise teenuseid osutavaid tksusi on kokku 10, mis
tegelikult ei vasta toele, sest hetkel teostab EIS kokku 51 akrediteeritud .ee
registripidaja teenuse osutamise suhtes jarelevalvet |&dbi nendega solmitud
Registrilepingu. Seega tegutseb Eestis hetkel kokku 24 domeeninimede
registreerimise teenuseid osutavaid Uksusi.

Samuti olete leidnud, et DNS teenuse osutajaid on Eestis kokku ca 600.
Siinkohal pole EISile selge, kust antud numbrid on leitud ja palume selles osas
seletuskirjas rohkem pohjendusi. Kill aga on selge, et need 51 akrediteeritud
registripidajat muutuvad NIS2 kohaselt elutdhtsa teenuse Uksuseks, sest lisaks
domeeninimede registreerimise teenuste osutamisele [abi Registrilepingu,
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osutavad nad Idppkliendile ka nimeserveriteenust. Enamasti kdib .ee
domeenninimede registreerimise teenus kasikdes nimeserveri teenuse
osutamisega, sest registripidajad pakuvad |6ppkasutajatele enda nimeservreid
selleks, et domeen oleks internetis kattesaadav ja kasutatav - tavakasutaja ei
oma teadagi kodustes tingimustes servereid. Nii pakuvad EISile teadaolevalt pea
koik .ee akrediteeritud registripidajad ka DNS teenust, mis tahendab, et kodik .ee
registripidajad muutuvad sisuliselt elutéhtsa teenuse lksuseks.

EISi murekoht peitub selles, et enamik .ee akrediteeritud registripidajaid on
Eesti turul vaikeettevotjad. Kokku on 28.01.2025 seisuga registreeritud 173 367
.ee domeeni, siis enamik .ee akrediteeritud registripidajast (44 registripidajat)
omab enda haldusalas alla 5000 .ee domeeni. Sellest 44st registripidajast pea 9
omab enda haldusalas alla 2000 .ee domeeni. Seega enamik .ee akrediteeritud
registripidajatest on Eesti moistes vaikeettevotjad ja teenindavad ca 2000 -
5000 .ee domeeni, kuid muutuvad NIS2 moistes elutdhtsa teenuse Uksuseks ja
nendelt plaanitakse nduda eelndu jargi muuhulgas enda kilberturvalisuse
auditeerimist.

EISi hinnangul ei ole see proportsionaalne meede, arvestades nende
registripidajate suurust ja vdimalike kliberintsidentide esinemise tdsidust kui ka
toendosust. Samuti ei ole EIS enda jdrelevalvet teostades seni tuvastanud, et
.ee domeenidega oleks toimunud selliseid Eesti kiberturvalisust ohustavaid
juhtumeid, mille Ghiskondlik ja majanduslik mdju oleks olnud suur.

Nii teeb EIS ettepaneku kohaldada kuni 5000 domeeniga .ee akrediteeritud
registripidajale samasuguseid reegleid nagu domeeninimede registreerimise
teenuse osutajale voi minimaalsuse nduded, mida NIS2 voimaldab. Mdistame, et
NIS2 ei vOimalda DNS teenuse osutajad olenemata nende suurusest
kohaldamisalast valja jatta, kuid EISi hinnangul on NIS2 artiklis 21 selgelt antud
seadusandjale voimalus kohaldada teatud juhtudel madalamaid kriteeriume ning
meetmeid saab riik hinnata vastavalt proportsionaalsuse pohimottele: “Véttes
arvesse kaasaegseid ning, kui see on kohaldatav, asjakohaseid Euroopa ja
rahvusvahelisi standardeid ja rakendamiskulusid tagatakse esimeses [0igus
osutatud meetmetega &hvardavale ohule vastav vOrgu- ja infoslisteemide
turvalisuse tase. Nende meetmete proportsionaalsuse hindamisel véetakse
igakilgselt arvesse Uksuse riskidele avatuse md&édra, Uksuse suurust ning
intsidentide esinemise tdéendosust ja nende tésidust, sealhulgas nende

lhiskondlikku ja majanduslikku moju.”
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Arvestades .ee akrediteeritud registripidajaid, kelle haldusalas on kuni 5000
domeeni, on nende Uhiskondlik ja majanduslik mdju oluliselt vdiksem, et nendele
ei peaks kohaldama kdiki rahvusvahelisi kiberturvalisuse standardeid. Samuti ei
ole nende Uksuste riskidele avatuse maar suur. EISi hinnangul tuleks nendelt
nouda Uksnes NIS2 art 21 Ig 2 minimaalsete tingimuste taitmist.

Seega teeme ettepaneku KUTS eelndud muuta selliselt, et kuni 5000 domeeniga
registripidajalt nduab seadusandja kull kiiberturvalisuse riskijuhtimismeetmete
tagamist, kuid Uksnes minimalses ulatuses ja piirdudes NIS2 direktiivi artikliga
21 Ig 2. EIS palub, et seadusandja rakendab seda viisil, et selleks ei pea
vaiksemad registripidajad kaasama kiberturvalisuse auditeerimist ja saama ISO
27001 vOi samavaarset sertifikaati, vaid asutus ise dokumenteerib noutud
dokumendid, kuid auditeerimiskohustust ja vOimalike trahve sertifikaati
mitteomades ei kaasne. Sisuliselt sarnane GDPR maaruse nduete taitmisega,
millega ei kaasnenud vaiksematele subjektidele auditeerimiskohustust (kuid
trahvid nduete taitmata jatmise suhtes pulsivad).

Lisaks juhime tahelepanu, et vaikeettevotjatele on ka klberturvalisuse
auditeerimise kulust tulenev majanduslik moju vaga suur. Auditeerimiskulu
Uletab kordades vdikeettevotjate aasta tulu domeeninduse valdkonnas ja mida
teenitakse .ee miulgist vOi nimeserveriteenusest. See omakorda tdhendab, et
sadrase kohustuse panemine voib viia vaikeettevotjad sulgemiseni ja labi mille
piiratakse turuolukorda, konkurentsivoimet. See mojutaks otseselt juba
negatiivselt domeenivaldkona Eestis.

Seega palub EIS KiiTS eelndud muuta ja kuni 5000 domeeniga
akrediteeritud .ee registripidajad vabastada rahvusvahelise voi Euroopa
kiiberstandarditele vastamise kohustusest.

Oleme avatud diskussiooniks ja arutama ettepanekut.

Lugupidamisega
Helen Aaremae-Saar
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